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Vad gor TechTrade?

* Viska bidra till ett friskare
samhalle genom att kunderna
far mer patienttid

 Strategiska samarbeten

» Delad kunskap (1+1=3)

» |T avdelning till +200 privata
vardenheter runt om i Sverige

« |Tinom varden i fokus
sedan 1993




Carlanderska — Mojligheternas
sjukhus

« Wictor Bennet Winsnes, |IT-chef pa
Carlanderska sjukhuset
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Sammanstallning av IT-incident
2023-11-27
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Bakgrund

CARLANDERSKA
Kort om Carlanderska

Bolagsform Stiftelse

Anstidllda 370

Verksamhet Operation, Vardavdelning, Rontgen,
Vardcentral mm.

Partners 12 Vardpartners

IT

IT-avd. 6 personer (2 tekniker, 3 IT-admin + chef)

IT-stod Konsultfirma 4h / vecka

IT-S&ak Fortigate, Symantec mm

Miljo 320 klienter, 45 servrar, 30 switchar
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Incidenten

CARLANDERSKA

Incidenten..

03:30 Larm Backup forlangd kortid

- Ingen atgard, normalt
06:30 Larm System otillgangligt

- Fels6kning av tekniker pabdérijas
06:40 Samtal System otillgangligt

- Eskalering av arende
- LG informeras

07:00 IT Konstaterar intréng
- Krisplan (IT) initieras
08:30 Forst. Forstarkning IT konsulter anlander
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IT-Krisledning

CARLANDERSKA

Nivdl  Gron Daglig drift

Niva2 Gul Storning

Nivdi3  Orange | Stabslage

Niva4  Rod Forstarkt stabslage
Niva III

-Allvarlig paverkan pa verksamheten, vissa system otillgédngliga
-Drift oséker

-Omfattning Stor

-Ev. patientpaverkan

-Ledningsgruppen meddelas, Krisgrupp sammankallas

Atgarder
Samtlig personal pd& IT-Avdelningen informeras och tilldelas uppgift ( enl. fdrutbestamd

matris, tex, kontaktperson, Ledningsansvarig, IT-Resurs kallas in.

Beddmning av omfattning, Segmentering, Nedstangning mm.
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Stabslage - Krisgrupp LG

CARLANDERSKA

06:42 Samtliga 1 Ledningsgruppen informeras via ”“VML-funktionen”
” Akut driftstdrning IT, paverkar alla system, felsdkning pagar”
( Manuella rutiner forbereds och tas i bruk)

07:02 Omfattning / paverkan for verksamheter meddelas
Varje enhet meddelar vem som ar kontaktperson

07:53 Sjukhuschef meddelar Stabslage och meddelar mote 08:05

08:05 Stab (LG) Samlad
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Omfattning

CARLANDERSKA

Verksamheter, Paverkan

Vardcentral Gul Vissa datorer paverkade, Vissa kopplingar
Vardavdelning Gul Vissa datorer paverkade, Vissa kopplingar
Kir/ort Gul Vissa datorer paverkade, Vissa kopplingar
Operation Orange System nere, vissa datorer paverkade
Réntgen Orange/Rod System nere, vissa datorer paverkade

Admin Orange System nere, vissa datorer paverkade
Partners Gul Atkomst till CS spidrrat ( av sdkerhetsskil)
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Krishantering IT

CARLANDERSKA

Fas ___ |Atgard

Omfattningsbedémning Vad ar drabbat, hur mycket ar drabbat
Server, klient
Paverkan pa system

Paverkansbedémning Vilken paverkan pa verksamheten
Hela sjukhuset Niva 3 ( orange )
Dock kan flera verksamheter fortlopa med manuella
rutiner, dock med begransad prestanda

QO3S VT O

Uppsakring Eliminera/Minimera fortsatt skada
Beddmning att strypa forbindelser sdsom VPN, utékade ndt mm

Atgard Vilka atgéarder vidtas for att uppratta funktion
Uppsattning av ny miljo efter det att vi kan “garantera”
sdaker drift.
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Krishantering IT

CARLANDERSKA
Interna resurser Externa resurser ( konsultfirma)
IT-chef Ansvarar for kommunikation till LG (krisgrupp) Konsult Teamleader / Tekniker
0 Primar kontakt for Carlanderska
@ IT Ansvarar fér samordning av resurser, kommunikation pa Konsult Insatspersonal / Tekniker
- epheten, . Kontakt med Leverantdr av Brandvagg ( Fortinet) , System
dialog med konsultfirma ( Insatsteam ) (VM-ware, Symantec mm)
. IT Genomlysning av loggar ( brandvagg, server, klient mm) e Konsult Insatspersonal / Tekniker
- Distrubrition av system som kan "avlusa”
. IT Uppsaéttning av skyddad ny miljo
- Konsult Insatspersonal / Tekniker
. IT Uppgifter / Uppsattning av skyddad ny miljo
. IT Uppgifter / Uppsattning av skyddad ny miljo
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BitLocker recovery

Enter the recovery key for this drive

Use the number keys or function keys F1-F10 (use F10 for 0).
Recovery key ID (to identify your key): 4290B6C0-B17A-497A-8552-272CC30E80D4

Here's how to find your key:
- Contact your organization’s help desk
- For more information go to: aka.ms/recoverykeyfaq



Viruset / Personerna bakom

CARLANDERSKA

Drabbat?

- Microsoft Windows-servrar ( samtliga versioner)

- 40 % av alla klienter ( ca 100 st )

Bitlocker lasta, med en modifierad version Bitlocker

Vi bedémer inte 1 dagsldget att man har kunnat ta data, utan ”“endast” ha last var miljo.

Viruset bendget att forédndra sig, bygger pa AI, som anpassar sig till ”“Kundens” miljo

Syfte:
10 Miljoner SEK i Bitcoin
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Viruset / Personerna bakom

CARLANDERSKA

Bitcoinkursen...

Foljer ruskigt likt grafen for
ransomware attacker

458 094,21 6 dec. 2023

734258,10
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Viruset / Personerna bakom

CARLANDERSKA

Vilka &r de? 80,90,00-talet

Vem : 15-30 ar Dataintresserade
oorganiserade, eller mindre grupp

Syfte : Gora sig ett namn
2020->
Vem : Stat/Féretag, Bolagsstruktur, Chefer

teamleaders, tekniker mm

Syfte : Desinformation, skapa instabilitet,
vinstintresse, terror
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Slutsatser

CARLANDERSKA

Slutsats efter daglig dialog

Tank pa
Om Hackergruppen - Immutable backup samt "tvatta backupen”
- Stoédjer Ryssland - Stark autentisering ( SITHS mm)
- Erbjuder 24/7h support - GIdm inte hdrdvarupatch
- Garanterar en saker IT miljo - Segmentera VLAN (separera kaffemaskinerna,fastighet)
- Investerar i BitCoin - Utbilda personal*, penetrationstesta

- Infiltrerar Firmware (hardvaruniva)
- Infiltrering (tunnel) gérs manader innan
( och séljs pa DarkNet)
%

Visa anvédndare pa tex APT méte (Iphone)
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Medveten personal

CARLANDERSKA

Iphone / installningar / Losenord -

4 Sakerhetsrekommendationer

Upptack aventyrade losenord (>

iPhone kan overvaka dina losenord pa ett sakert satt och
varna om de dyker upp i kanda datalackor. Om Losenord
och integritet...
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CARLANDERSKA

Fragor?
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PANELDISKUSSION

Wictor Bennet Winsnes Jan Lindblad Johnie Berntsson
CIO/CTO pa Carlanderska VD och grundare av CIO/CTO pa TechTrade
sjukhuset TechTrade
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